mobilita

Roma Servizi per la Mobilita S.r.l.
Via di Vigna Murata, 60 cap. 00143 Roma

Responsabile Procedimento per la Fase di Affidamento

DETERMINA A CONTRARRE N. 059/2018

Oggetto: servizio di posta elettronica certificata dominio romamobilita.it. CIG Z01263B6C7.

Premesso

che Roma Servizi della Mobilita nel’ambito del progetto di rename del dominio di posta elettronica ha

ritenuto opportuno procedere con lo stesso tipo di attivitd su n. 25 indirizzi di Posta Elettronica Certificata

aziendali,

che e stata richiesta una relativa offerta alla societa Aruba PEC, gestore di posta certificata ed Autorita di

Certificazione che assicura le seguenti garanzie di sicurezza:

presenza di 3 livelli di firewalling con definizione di attente policy di accesso (vengono stabilite le
sole porte strettamente necessarie al funzionamento del sistema PEC);

sistema di AntiVirus aggiornato con cadenza plurigiornaliera (almeno 4 volte al giorno) in modo da
rendere il sistema protetto contro attacchi da parte di software malevolo;

prodotti software costantemente aggiornati e “patchati” (al rilascio di un nuovo prodotto o di una
patch, dopo una fase di test su un ambiente di staging, viene aggiornato il prodotto in ambiente di
produzione);

separazione fisica del livello di front end dal livello di back-end e storage in modo da proteggere

ulteriormente in dati da accessi indesiderati.

Ulteriore protezione delle macchine che contengono i dati degli utenti attraverso firewall locali:

sistema ridondato in ogni sua parte in modo da evitare “single point of failure”;

meccanismo di auto esclusione degli apparati non funzionanti con conseguente dirottamento del
traffico sugli altri nodi “gemelli”;

utilizzo di storage di rete esterni al sistema per aumentare la protezione delle informazioni degli
utenti;

sistema di backup su doppio supporto per ridurre il rischio di perdita dei dati;

utilizzo di protocolli sicuri per il colloquio tra 'utente ed il proprio gestore (SMTP/S, POP3/S, IMAP/S)
e tra un gestore e l'altro (STARTTSL);

firma dei messaggi con i dispositivi HSM certificati FIPS-2 Level 3.



che tale offerta, acquisita con protocollo RM_SERVMOB n. 65112 del 06/12/2018 & stata ritenuta congrua;

Considerato

che, in applicazione del principio del buon andamento ed economicita del procedimento amministrativo, in
ottemperanza al punto 3.1.2 linee guida ANAC, é possibile soddisfare I'esigenza sopra descritta mediante il

ricorso ad affidamento diretto;

Tutto cido premesso e considerato

in ottemperanza al combinato disposto degli artt. 29, 32, 35 e 36 del D.lgs. 50/16
Roma Servizi per la Mobilita S.r.l.
Nella persona dell'Ing. L. Avarello
Responsabile Procedimento per la Fase di Affidamento
Giusta Procura a rogito del notaio Marco Papi, Repertorio n. 130.896 (Atto 42.628) del 20/01/2015

Registrazione Ufficio Territoriale Roma 2 del 20/01/2015 n. 1381 serie 1t

DETERMINA

I'affidamento del servizio in epigrafe alla societa Aruba PEC, con sede a Ponte San Pietro (BG) in Via San

Clemente 53, per un importo omnicomprensivo di € 700,00 (settecento/00) oltre IVA.

Luca Avarello



